
סייברמגניבותלהתגונןמוסדותלחייב
2017שלהראשוןביום
בקרנותהחוסכיםיוכלו

הגמלבקופותהפנסיה,
כלומר-ובביטוחים

מעטלהרגיש-כולנו
לאאמנםבטוחים.יותר

הכסףאתשתכפילחדשה,בהשקעהמדובר
בהןנמצאשכברשמהבכךאלאשבקופות,

ייכנסויוםבאותויותר:טובשמוריהיה
כיצדהאוצר,משרדשלהנחיותלתוקף
להתגונןהכסףאתשמנהליםהגופיםצריכים
סייבר.איומימפני

ההון,שוקעלהממונהשפרסמהההנחיות
המוסדייםלגופיםמבהירותסלינגר,דורית
למערכותחדירהשלמוחשיתסכנהשיש

עםמיוחדתהתמודדותונחוצההמחשב
להתגוננותהאחריותאתמטילותהןהאיום.

אותםומחייבותוהדירקטוריוןהמנכ“לעל
הקיברנטי.לביטחוןשידאגגוףלהקים

מיפויכמועבודהנוהליקובעותגםההנחיות
כיצדומגדירותביקורות,ועריכתסיכונים
ההתחברותלמשלכמוהיבט,כללאבטח
האלחוטיות.והרשתותמרחוק

כשמדוברהכרחיתכזאתרגולציה
שקלים:טריליוןכמעטשמנהליםבגופים
עתקסכומילשדודיכולמתוחכםפושע

השנהבפברוארשקרהכפיכפתור,בלחיצת
מיליוןל–100(קרובבבנגלאדשבבנק
שפושעידולרמיליארדמתוךנגנבודולר

שלרגישמידעלגנובלגנוב);ניסוהסייבר
אףקיצונייםובמקריםוהשקעות;ביטוחים
ערעורתוךחסכונותבליאלפיםלהותיר
סיכוניםמולהפיננסית.המערכתיציבות
פחותלהיותיכולהאינהההתגוננותכאלה,

ממקסימום.

הסייבר,בתחוםמומחיםשלדעתבעוד
טובמספיקות,אינןהחדשותההוראות
דרשהכאשרההוןשוקעלהממונהעשתה
הנחיותיה.לפיקו“”ליישרארגוניםמאותם
מערכותישכברהללולגופיםאמנם
לחסוךכיצדמחפשעסקיגוףכלאךהגנה,

החורדרךרקוכשמסתכליםבהוצאות.
באיומים.ראשלהקלעלוליםבגרוש,
שוקשאינומגזרבכלהמצבבדיוקוזה
ובתיהחוליםקופותאתמחייבמיההון.

שלנו?האישייםהנתוניםעללהגןהחולים
והמועצותהרווחהרשויותאתמחייבמי

בתיעםומהאישי?מידעעללהגןהמקומיות
החינוך?ומערכתהספר

היערכותעלהמדינהמבקרשלחריףדו“ח
שפורסםסייבר,מאיומילהגנהישראל

הסדרת”הליךכיקובענובמבר,בתחילת
הזמניםבלוחהעמידהואימתעכב,האחריות
בקנהעולהאינוב-2011הממשלהשקבעה

ישראל“.עלהאיומיםהתגברותעםאחד
להגןגופיםהמחייבהפרטיות,הגנתחוק

שלמאסרעונשימטילשלהם,המידעעל
הואאךמידע,עברייניעלשניםחמשעד

בהיותהמתגאהישראלהופעל.לאמעולם
היאהתחתונה,בשורהאךסייבר,מעצמת
הטיפולאתלהסדירמצליחהלאעצמה

החוקיםאתולאכוףמשמעותיים,באיומים
בנושא.שחוקקה

ציבורייםשמגזריםלהפניםחייבתהמדינה
הטאבו,עליכפהמיהגנה.חסרישלמים
לכךלדאוגהאוכלוסין,רשםאוהמסרשויות
בשומהלהקלדירה,לגנוביוכללאשאיש

אדםשלהמשפטימצבואתלשנותאו
אלפימעשרותדורשומיכפתור?בלחיצת
המידעעלהגנהשלמינימלירףעסקים

צריךהאוצרמשרדשהפיץהמסמךשלנו?
לאומיתסייברלתוכניתהשראהלהיות
תקבעהציבוריים,הגופיםכלעלשתחול

המלצותותכילפרטייםלגופיםסטנדרטים
למשתמשים.
במקומותלתוקףנכנסתכזאתמדיניות

ליישםמתחילהאירופיהאיחודבעולם.רבים
,(GDPR) מידעלהגנתכלליתרגולציה

האישיהמידעעללהגןישכיצדהמגדירה
מדינהכלמחייבתהיאהאיחוד.אזרחישל

כלבעודהנושא,עלשתפקחרשותלהקים
למנותחייבאישימידעומעבדהמחזיקגוף

מפניגםהמידעעלשיגןלעניין,שאחראי
סייבר.התקפות

חברותגםמחייבתבאירופההרגולציה
כמואירופאים,שלבמידעשמחזיקותזרות
עלאוסרתוהיאלמשל,פייסבוקאוגוגל

הגרמניםהאיחוד.מגבולותמידעהוצאת
מידעהוצאתואוסריםיותרעודמחמירים

בתנאים?עומדשלאומימהמדינה.אפילו
4%עדשמגיעיםקנסותמגדירהמסמך

ולפחותהעולםבכלהשנתיותמההכנסות
ניתןדומיםרגולציהתהליכייורו.מיליון20

אסיה:ובמזרחהבריתבארצותגםלראות
גבולותבליפשעיםשמולמבינותהמדינות
פעולה.לשתףעליהן

כבד,כלכלימחירגוביםהסייבראיומי
לשניב–2019יגיעמההערכותחלקשלפי

עצמהאתמגדירהישראלדולר.טריליון
צריכההיאעתהסייבר.מעצמתבצדק

הרגולציה,לחזיתגםולהתחייבלהתקדם
¿כולם.שלהאישיהמידעעלשתגן

מידע,לאבטחתמומחההינוהכותב

Experis Cyber חברתמנכ“ל

כהןאליאישימידעעלסייבראיומי


