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OPISRAEL 2017 

כיום )יום שישי(  באפריל  7-על ה "Anonymous(, גם השנה הכריז ארגון "2013כבכול שנה )מאז שנת 

. ביום זה, פעילי (ישראל נגד מבצע) "OpIsrael#" -תקיפת הסייבר על ישראל המכונה ע"י הארגון כ

מובילים  , מרכזים מאמץ לתקיפות שונות על אתרים ישראלייםרבים הארגון והאקרים פרו פלסטינאים

 .נוספים םושירותי

)בדר"כ  הראשים הדפים והשחתת(, פריצה לאתרים DDoSהאקרים לפגוע בזמינות האתרים )מנסים  כך,

 (Ransomware) כופר תוכנות, פגיעה באמצעות הפיכת הדפים לחומר תעמולה בנושא הפלסטיני(

מופעים ברשימה חלקם ופרסום מסדי נתונים שונים ברחבי הרשת. בין האתרים המועדים לפגיעה, אשר 

חברות פיננסיות שונות, אתרי מוסדות אותה פרסמו הארגון ברחבי הרשת, ניתן למצוא אתרי ממשל, 

מהרשתות החברתיות של ארגונים ישראלים שונים אקדמאים ואתרים מובילים ברשת ובנוסף, חשבונות 

(,Twitter Facebook )'שיפגעו וכמו  םיצוין, כי פגיעות אלו עלולות להביא לחוסר זמינות של השירותי. וכו

 ף שונים ברחבי הרשת.תרי שיתואשל המידע שנגנב ב כן, לדליפת מידע חמורה

סרטונים הקוראים לבצע פריצות לאתרי אינטרנט ישראלים כחלק  ניתן למצוא ברחבי הרשת מספר ,כיום

ובנוסף, נפתחות קבוצות ואירועים ברשתות החברתיות המבקשות מהמשתתפים לקחת OpIsrael -מ

ם מפיצים לתוקפים השונים בכדי בקבוצות אלו, ניתן למצוא כלי תקיפה, אותם המארגניחלק במתקפה. 

 ופריצה לאתרי אינטרנט. DDoSשיוכלו לקחת חלק במתקפות, בהם כלים לביצוע 

 :, בהםלפריצה תאפשרויואנו ממליצים לנקוט מספר אמצעים בכדי למנוע 

 עדכון שוטף של כלל עדכוני האבטחה לשרתי ה- web .ולמערכות ההפעלה השונות 

  מעודכן בכלל מחשבי החברה וירוס-אנטיהתקנת. 

 .הקשחת מערכות הפעלה בתחנות העבודה 

  עדכוןFirewall ו- AV. 

  כגון הקשחת( סינון דואר וחסימת קבצי הרצהEXE, MSI  )'וכו. 

 נהלים בנושא. ןהחברה וריענו יוידוי גיבוי לשרותי 

  הדרכת העובדים לנושא אבטחת מידע ומתן דגש לתקיפות הצפויות תחת- OpIsrael. 

 .חידוד ואכיפת נהלי האבטחה בארגון 

יודגש, כי בשנים האחרונות חלה עליה בשבועות שקדמו לאירוע )ובנוסף, בימים שלאחריו(, בפריצות 

 7-וכמו כן, השנה המתקפות צפויות להתמקד בתאריך הלאתרי אינטרנט ישראלים וניסיון לגניבת מידע 

באפריל שהינו יום שישי, בו משרדי מרבית החברות אינם מאוישים ולכן יש לתת את הדעת ולבצע 

 היערכות מבעוד מועד ולנקוט בכלל האמצעים הנדרשים בכדי למנוע פריצות אפשריות.
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 (נכון להיום)יעדים ידועים רשימת 

www.defence.gov.il descr: Ministry of Defence 

www.isa.gov.il descr: Israel Securities Authority 

www.auco.justice.gov.il descr: Israeli Ministry of justice 

www.tofes.gov.il descr: Office of The Prime Minister 

www.pm.gov.il descr: Office of The Prime Minister 

www.idf.gov.il descr: IDF - Israel Defense Forces 

www.telaviv.police.gov.il descr: Israel Police Department 

www.moit.gov.il descr: Ministry of Industry and Trade 

www.iaa.gov.il descr: Israel Airport Authority 

www.he.mot.gov.il descr: Ministry Of Transport 

www.dover.idf.il descr: Israel Defense Forces 

www.go.galil.gov.il descr: Galil Development Authority 

www.moital.gov.il descr: Ministry of Industry and Trade 

www.embassies.gov.il descr: Israeli embassy in the United States 

www.pwd.gov.il descr: Public Works Department 

www.sep.gov.il descr: Israel Economic and Tourism 

www.eqred.gov.il descr: Israel Earthquake Center 

www.gp.gov.il descr: IsraelGovernment Printing Office 

www.immigration.gov.il descr: Israeli Immigration 

www.mohr.gov.il descr: State of Israel-Ministry of Finance 

www.nativ.gov.il descr: Nativ Project - PMO 
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www.ecom1.gov.il descr: Ministry of Finance 

www.ejobs.gov.il descr: Merkava - Ministry Of Finance 

www.hosting.co.il descr: Domain Internet Ltd 

www.ifts.gov.il descr: Integrated Foreign Trade System 

www.iibr.gov.il descr: Israel Institute for Biological Research 

www.iiop.gov.il descr: Israel Institute of Productivity 

www.immigration.gov.il descr: Israeli Immigration 

www.index.gov.il descr: Office of The Prime Minister 

www.int.gov.il descr: State of Israel-Mail 

www.emus.gov.il descr: Economic Mission U.S. 

www.aa.gov.il descr: The Israeli Antitrust Authority 

www.tayman-child.gov.il descr: Yemen - lost children 

www.ladpc.gov.il descr: Local Authorities Data Processing Center Ltd. 

www.maor.gov.il descr: Israeli Tech Tehila 

www.mfah.gov.il descr: Ministry of Foreign Affairs - Hebrew 

www.mofa.gov.il descr: Foreign Affairs Ministry 

www.zchut.gov.il descr: rights and services for Holocaust survivors 

www.justice.gov.il descr: Israeli ministry of justice 

www.itpolicy.gov.il descr: Israel Information Technology 

www.msh.gov.il  descr: Shalom civil service reform-Minister Michael Eitan 

www.ocs.moital.gov.il descr: Ministry of Industry and Trade 

www.nioi.gov.il  descr: National Insurance of Israel 
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www.pnim.gov.il  descr: Israel Ministry of Interior 

www.antitrust.gov.il descr: The Israeli Antitrust Authority 

www.tipa.gov.il descr: Israel Ministry Of Finance 

www.kranoth.gov.il descr: Kranoth Hishtalmut LeOvdei Horaha 

www.misim.gov.il descr: Shaam - Information Systems 

www.moc.gov.il descr: Ministry of Communications 

www.zchut.gov.ildescr: rights and services for Holocaust survivors 

www.israel-mfa.gov.il descr: Israeli Ministry of Foreign Affairs 

www.shaam.gov.il descr: Shaam - Information Systems Poaly Zedek 4 

www.rbc.gov.il descr: Israeli Rabbinical Courts 

www.agri.gov.il descr: Agricultural Research Organisation Volcani Center 

www.finance.gov.il descr: Ministry of Finance 

www.israel-info.gov.il descr: Israel Ministry of Foreign Affairs 

www.Google.co.il 

www.Walla.co.il 

www.ynet.co.il 

www.info.org.il 

www.xplace.co.il 

www.Jr.co.il 

www.sport5.co.il 

www.bgu.ac.il 

www.mako.co.il 

www.Carlton.co.il 

www.iandm.co.il 
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